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2. melléklet

Miiszaki dokumentdcio

I. BEVEZETO

A papiralapt dokumentum hiteles elektronikus irattd alakitisanak szabdlyait figyelembe véve
a Robotzsaru NEO integralt tigyviteli, tigyfeldolgozé és elektronikus iratkezeld rendszer 3.90
verzidjatol (a tovabbiakban: RZS NEO) képes hiteles elektronikus mdsolat készitésére.

Az informatikai megoldas részletes terveit az egyes részrendszerek fizikai tervei és telepitési
leirdsai tartalmazzak.

Papiralapi dokumentumrél hiteles elektronikus masolat készitése (a tovédbbiakban:
masolatkészités) az iratkezelési folyamat sordn két esetben térténhet:

- érkeztetés-postabontas folyamata: bejové papiralapi kiildemények digitalizalsa;
- iktatds folyamata: munkafolyamat sorin keletkeztetett papiralapd dokumentumok
digitalizalasa.

Jelen melléklet a mésolatkészitést az érkeztetés-postabontas folyamatdban targyalja.

II. RENDSZERSZINTU MASOLATKESZITESI FOLYAMAT

A maésolatkészités a szkennel6 klienseknél kezdddik, ahol a digitalizdlds szkennerek
segitségével PDF formatumi fajlba torténik. Az elektronikus mésolat a méasolatkészitd
tevékenységét tdmogaté informatikai kornyezet bedllitisinak megfelel§ tdrhelyen keriil
letarolasra.

Az elektronikus mésolat feldolgozésat, hiteles elektronikus mdsolatta alakitisit a RZS NEO
rendszer végzi az RZS Signer modul segitségével.

Az RZS NEO rendszer biztositja az iigyviteli folyamatok tdmogatdsat, a Biintetés-végrehajtasi
Szervezet Egységes Iratkezelési Szabélyzatdnak megfelelGen. Ennek kapcsédn az elektronikus
dokumentumokat egyedi azonositéval, metaadatokkal keriilnek kiegészitésre. Az igy
el6éllitott dokumentumok az RZS NEO rendszer altal elérhetd zdrt, biztonsigos adatbazisba
keriilnek letdroldsra.

Az RZS Signer modul biztositja a hitelesitéshez kapcsolédé technikai folyamatokat. Ennek
eredményeképpen az iigyviteli rendszerbe PDF allomanyként érkezé dokumentumokat a
feldolgozé szerver alairt PDF dokumentumokka konvertdlja, vagyis az elektronikus aldirds, és
a metaadat konverzié szerver oldalon torténik.



Az elektronikus aldirds, a metaadatrendszer elektronikus példdnyra térténé bekeriilésének
biztonsagdt a szerver oldali feldolgozds biztositja.
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1. abra: Papiralapii iratrél hiteles elektronikus mdsolat készitésének rendszerszintii feldolgozasi
folyamata

I11. RENDSZERSZINTG MASOLATKESZITESI FOLYAMAT

A masolat hitelesitését az RZS Signer modul végzi.
Az elektronikus masolat hitelesitésének alkotdelemei:

- hitelesitési zaradék szovege;

- elektronikus dokumentum metaadatai;
- elektronikus bélyegzg;

- iddbélyeg.

A hitelesitési zdradék szovege - ,Az eredeti papiralapi dokumentummal egyezs” —
elhelyezésre keriil az elektronikus dokumentumon.

Metaadatok a jelen szabalyzatban foglaltaknak megfelelGek.



-

Az elektronikus bélyegzé biztositja az adott dokumentum lenyomatinak segitségével a
dokumentum sértetlenségét és az elektronikus bélyegz§ tulajdonosénak letagadhatatlansagat.
Az elektronikus bélyegzé hasznalatdhoz sziikséges tantsitvinyt a NISZ Nemzeti
Infokommunikaciés Szolgaltatd Zrt. elektronikus tanusitvany szolgéltaté allitja ki.

Az id&bélyeg azt igazolja, hogy az adott dokumentum egy adott idépillanatban mar létezett.
Az id6bélyeget a NISZ Nemzeti Infokommunikéciés Szolgdltaté Zrt. idSbélyegzés szolgaltatd
allitjia ki. Az id6bélyeg egy olyan adat, amely tartalmazza az idébélyegzett dokumentum
lenyomatdt és az idébélyegzés idGpontjat. Az idGbélyeget egy idébélyegzés szolgiltatd
hitelesiti sajat alairasdval.
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2. d&bra: Az RZS Signer hitelesités funkcid rendszerszint{i miikodése
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3. &bra-—Az RZS Signer rendszerszint{i mitkodése



IV. ELEKTRONIKUS BIZTONSAG

Virusvédelem

A masolatkészitést végzd munkaallomasokon és a feldolgozast végzé szervereken virusirtd
szoftver miikodik, ami biztositja az elektronikus dokumentumok virusellengrzését.

Az élesiizemii kdrnyezetben a szoftverek biztonsdgi frissitései folyamatosan telepitésre
keriilnek, naprakészek.

Az elektronikus dokumentumok megvaltoztathatatlansaga

A papiralapi  dokumentumokrdl  késziilt  hiteles  elektronikus  dokumentumok
megvaltoztathatatlansdgdt a hitelesités soran alkalmazott elektronikus bélyegzé és idgbélyeg
biztositja.

Naplézas

Az RZS Signer sajét napl6allomannyal rendelkezik, melynek maximaélis mérete 200 GB.

A napld adatokbdl visszakereshetd a hitelesitési modul altal végzett miivelet, a miivelet
idépontja és a miiveletet indit6 felhaszndlé azonosit6ja.

Biztonsagi osztalyba sorolas

Az allami és oOnkormdnyzati szervek elektronikus informaciobiztonsdgarél sz4l6
2013. évi L. térvényben meghatdrozott technoldgiai biztonsigi, valamint a biztonsagos
informéciés eszkozokre, termékekre, tovabba a biztonsdgi osztilyba és biztonsagi szintbe
sorolasra vonatkozé kévetelményekrél szolé 41/2015. (VII. 15.) BM rendelet alapjan a
rendszer jelenlegi besoroldsa:

- Bizalmassag: 4. osztaly
- Sértetlenség: 4. osztaly
- Rendelkezésre allas: 4. osztily



ZARADEK
A dokumentum elektronikus aldirdssal hitelesitett
30504/5575-1/2017.4al1t.
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